	ПРИЛОЖЕНИЕ № 5

	к Положению об обработке персональных данных

 ООО «Городская управляющая компания»


Правила

работы с обезличенными персональными данными 

1. Общие положения
1.1. Настоящие Правила работы с обезличенными данными разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», а также с учетом Приказа «Об утверждении требований и методов по обезличиванию персональных данных» от 05.09.2013 № 996.
1.2. Настоящие Правила определяют порядок работы с обезличенными данными в ООО «Городская управляющая компания» (далее – Общество).
1.3. В настоящих Правилах используются следующие термины и определения:

1.3.1. персональные данные (далее – ПДн) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
1.3.2. обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
1.3.3. обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
2. Условия обезличивания
2.1. Обезличивание персональных данных представляет собой действия, совершаемые работниками Общества, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
2.2. Деобезличивание обезличенных данных представляет собой действия, совершаемые уполномоченными должностными лицами, в результате которых обезличенные данные приводятся к исходному виду, позволяющему определить принадлежность персональных данных конкретному субъекту, устранить анонимность.

2.3. Обезличивание персональных данных может быть проведено с целью ведения статистического учета, снижения риска разглашения защищаемых персональных данных, а также в иных целях, не противоречащих требованиям законодательства о защите персональных данных.

2.4. Способы обезличивания при условии дальнейшей обработки персональных данных:

· метод введения идентификаторов – замена части сведений (значений) персональных данных идентификаторами с созданием таблицы (справочника) соответствия идентификаторов исходным данным;

· метод изменения состава или семантики – изменение состава или семантики персональных данных путем замены результатами статистической обработки, обобщения или удаления части сведений;

· метод декомпозиции – разбиение множества (массива) персональных данных на несколько подмножеств (частей) с последующим раздельным хранением подмножеств;

· метод перемешивания – перестановка отдельных записей, а также групп записей в массиве персональных данных;
· иными методами, соответствующими требованиям и методам по обезличиванию персональных данных.

2.5. Выбор метода обезличивания осуществляется исходя из целей и задач обработки персональных данных. При выборе метода обезличивания персональных данных также учитываются:
· способ обработки персональных данных, подлежащих обезличиванию: с использованием средств автоматизации или без использования средств автоматизации;
· объем персональных данных, подлежащих обезличиванию;
· форма представления персональных данных, подлежащих обезличиванию;
· область обработки обезличенных персональных данных;
· способы хранения обезличенных данных;
· применяемые меры по защите персональных данных.

2.6. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

2.7. Для обезличивания персональных данных могут использоваться любые не противоречащие действующему законодательству способы.

2.8. В случае необходимости обезличивания персональных данных перечень должностей Общества, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (Приложение № 1 к настоящим Правилам), утверждается приказом генерального директора Общества.

2.9. Генеральный директор Общества принимает решение о необходимости обезличивания персональных данных.

2.10. Руководители отделов, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.

2.11. Работники отделов, обслуживающих базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

3. Порядок работы с обезличенными данными

3.1. Обезличенные данные не подлежат разглашению в случае, когда в результате такого разглашения появляется вероятность определения принадлежности персональных данных конкретному субъекту персональных данных.
3.2. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

3.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение положений:
· «Инструкции пользователя по работе с персональными данными»; 
· «Инструкции об организации учета, хранения и выдачи машинных носителей, содержащих персональные данные информационной системы персональных данных»; 
· «Регламента резервного копирования и восстановления персональных данных»; 
· «Положения о порядке доступа в выделенные помещения».

3.4 При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

· «Положения об обработке персональных данных работников»;
· «Положения о порядке доступа в выделенные помещения».
3.5. Обезличенные данные и персональные данные, в отношении которых было проведено обезличивание, подлежат раздельному хранению в информационной системе.

3.6. Материальные носители, содержащие обезличенные данные, и исходные материальные носители, содержащие персональные данные, в отношении которых было проведено обезличивание, подлежат раздельному хранению.
3.7. В процессе обработки обезличенных данных уполномоченное должностное лицо при необходимости вправе провести деобезличивание.
3.8. Обработка Обществом персональных данных, полученных в результате деобезличивания, осуществляется в соответствии с правилами обработки персональных данных, утвержденными генеральным директором Общества.
3.9. После достижения целей обработки персональные данные, полученные в результате деобезличивания, подлежат уничтожению.
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